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NGANH, NGHE: CONG NGHE THONG TIN

A. TRINH PQ CAO PANG
1. Gi6i thiéu chung vé nganh, nghé

Nganh Cong nghé thong tin (CNTT) trinh d§ cao dang thudc nhom nganh ki thuat
cong nghé, c6 muc ti€u dao tao nguoi hoc tréd thanh nhiing k§ thudt vién co trinh do
chuyén mén, ning luc nghé nghiép viing vang, co kha ning lam viéc hiéu qua trong moi
truong ky thuat cao va thudng xuyén thay doi.

Nguoi hoc duoc dio tao dé c6 thé tham gia tryc tiép vao qua trinh xay dung, van
hanh, bao tri, quan 1y va phét trién cic hé thong phan mém, hé thong mang may tinh, ing
dung web va di dong, dam bao an toan thong tin, hd tro ngudi ding va cung cap giai phap
CNTT cho doanh nghiép, t6 chirc va ca nhan. Ngoai kién thirc chuyén mon, ngudi hoc con
dugc trang bi cac k§ nang mém, k¥ ning giao tiép va kha nang hoc tap sudt doi, thich nghi
t6t voi sy phat trién khong ngling cia cong nghé.

Khéi luong kién thire tdi thiéu: 3.111 gid (twong duong 120 tin chi).

2. Kién thirc

- C6 kién thirc co ban vé cha nghia Mac - Lé nin, tu tuong H6 Chi Minh, hiéu biét vé
duong 16i chinh sach ctia Pang, phap luat cia nha nudc va nhimng van dé cap bach cia thoi
dai.

- Hoan thanh chuong trinh gido duc thé chat va chuong trinh gido duc qudc phong theo
quy dinh.

- C6 kién thirc vé& bao vé mdi truong, kién thic vé cac phuong phap sir dung hiéu qua
nang luong, tai nguyén, dac bi¢t 1a nang luong xanh va nang lugng tai tao.

- Trinh bay chinh xéc céc kién thitc co ban vé cong nghé thong tin, nguyén 1y hoat
dong ctia phan cimg va phan mém;

- Trinh bay dugc cac dich vu lién quan dén cong nghé thong tin nhu: bao tri, bao
dudng, khic phuc cac su cd hong hoc thong thuong ciia may tinh va mang may tinh;

- Nam vimng kién thirc nén tang: Lap trinh co ban (C/C++) va lap trinh huéng ddi
tuong (Java, Python), Co s¢ dit li€u va quan tri co s¢ dit li€u, Mang may tinh, Phan tich
thiét ké hé thong thong tin

- Nam dugc kién thirc co ban vé thiét ké do hoa, thiét ké giao dién, thiét ké da phuong
tién.

- Hiéu va van dung cac kién thirc vé mang, bao mat, dit lidu 16n, dién todn dam may;

- Trinh bay dung nguyén 1y hoat dong ciia mang may tinh, quan tri mang may tinh;

- Xéc dinh dugc quy trinh ban giao ca, ghi nhat ky cong viéc;



- X4c dinh duoc cac tiéu chuin an toan lao dong;

- Phén tich dugc hé thong thong tin, co s dir liéu;

- Lap ké hoach sao luu, phuc héi dif liéu, hé thong mang mdy tinh;

- Xac dinh dugc quy trinh xur ly dir liu;

- Panh gia duoc cac yéu tb dam bao an toan dit lidu;

- Banh gia dugc quy mo, hién trang ciia mang may tinh;

- Trinh bay duoc cac kién thirc vé lap trinh, phat trién tng dung céng nghé thong tin;

- Ndm vitng cac mo hinh phat trién phdn mém, quy trinh kiém thir va trién khai phan
mem;

- Trinh bay duoc kién thirc vé cong nghé phan mém, quan 1y du 4n cong nghé thong
tin.;

v' Chuyén nganh dao tao chuyén siu (CN01): Ung dung phin mém va ky thuat
may tinh

- Kién thirc chuyén sau vé phat trién phan mém:

+ Ném vitng va van dung cac ngdn ngit 14p trinh ning cao, cac framework phd bién
deé phat trién rng dung da nén tang (web, mobile, desktop).

+ Trinh bay va ap dung duoc cic kién tric phan mém, mau thiét ké (design patterns)
trong xay dung va phat trién phan meém.

+ Hiéu rd va ap dung cac phuong phap kiém thir phan mém chuyén sau (unit test,
integration test, performance test), cic ky thudt dam bao chat luong phan mém va quy
trinh trién khai tuy dong (CI/CD).

+ C6 kién thuc vé phét trién API, microservices va tich hop hé thong.

- Kién thirc chuyén sau vé k¥ thuat may tinh va mang:

+ Trinh bay chi tiét vé kién trac may tinh, nguyén 1y hoat dong ctia hé diéu hanh,
quan ly bg nhd, tién trinh va tép tin.

+ C6 kién thirc vé cac giao thirc mang chuyén sau, k¥ thuét dinh tuyén, chuyén mach
va an ninh mang ¢ mtc d) nang cao.

+ Nam viing kién thtc vé 1ap trinh nhing co ban, IoT va kha ning twong tic gitra
phan ciing va phan mém trong cac hé thong nhung.

+ Phan tich, thiét ké, cau hinh, quan tri va bao tri cac hé théng may tinh va mang may
tinh phtrc tap, bao gdom cé céac giai phap ao héa va luu trir.

+ Van dung dugc kién thirc vé an toan thong tin trong thiét ké, phat trién tmg dung va
quan tri h¢ thong, phong chong céac hinh thure tan cong phod bién.

v" Chuyén nganh dao tao chuyén siu (CN02): Tri tué¢ nhén tao Al
- Kién thirc nén tang va cot 15i vé Al

+ Nam ving cic khai niém, lich st phat trién, cic trudng phai chinh va céc linh vuc

ung dung cua Tri tué nhan tao.



+ Trinh bay duoc cac kién thirc toan hoc nén tang cho Al (dai sb tuyén tinh, xac sut
thong ké, giai tich) va vai tro cua chung trong cac thuat toan Al.

- Kién thirc vé Hoc may (Machine Learning):

+ Hiéu rd va phan biét dugc cac loai hinh hoc may: hoc c6 giam sat, hoc khong gidm
sat, hoc tang cuong.

+ Trinh bay va ap dung dugc cac thuit toan hoc may co ban va phd bién cho cac bai
todn phan loai (classification), hoi quy (regression), gom cum (clustering).

+ C6 kién thic vé quy trinh xay dyng mot mé hinh hoc may: thu thap va tién xur ly
dir li€u, lya chon dac trung (feature engineering), huan luyén moé hinh, danh gia va té1 vu
héa mo hinh.

- Kién thirc vé céc linh vuc ing dung Al chuyén sau:

+ C6 kién thic co ban vé Hoc sau (Deep Learning) va cac kién tric mang no-ron phd
bién (CNN, RNN).

+ Hiéu biét co ban vé cac linh vuc Gng dung chuyén biét ciia Al nhu Xt 1y ngdn ngir
tu nhién (NLP), Thi gidc may tinh (Computer Vision), H¢ chuyén gia va H¢ thong goi y.

+ Sir dung duogc cac thu vién va cong cu AI/ML phd bién (vi du: Python véi Scikit-
learn, TensorFlow/Keras ¢ mirc co ban) dé xay dung va trién khai cac img dung Al don
gian.

- Kién thuc vé dao dirc va trach nhiém trong Al:

+ Nhan biét va phan tich dugc cac van dé dao duec, phap ly, xa hoi va cac tac dong
tiém tang cua viéc ung dung Al

+ Hiéu dugc tdm quan trong cta dit liéu cong bang, minh bach va giai thich duogc
trong cac hé thong Al
3. Ky nang

- Str dung duoc cong nghé thong tin co ban theo quy dinh;

- Két ndi, diéu khién dugc may tinh va cac thiét bi ngoai vi, mang mdy tinh;

- Phan tich, t6 chirc va thyc hién dung quy trinh vé sinh céc trang thiét bi ciing nhu k¥
nang s dung thiét bi an toan lao dong, k¥ ndng dam bdo an toan trong lao dong nghé
nghiép;

- Lf,lp rap, két ndi, st dung duogc hé théng may tinh va cac thiét bi ngoai vi, thiét bj an
ninh;

- Tra ctru duoc tai liéu trén Internet bang ngdn ngi tiéng Viét hodc tiéng Anh phuc vu
cho yéu cau cong viéc;

- Thuc hién dugc cac bién phép vé sinh cong nghiép, chay, nd, chap di¢n, an toan lao
dong;

- Phat trién duoc phﬁn mém nhu: Lap trinh Web véi HTML, CSS, JavaScript, Lap
trinh ng dung, Phat trién ing dung di dong;

- Quan tr1 duogc hé théng va mang (Thiét Kké, lép dat va bao tri hé théng mang ndi bo,
Quan tri nguoi dung, phan quyén, bao mat co ban, An toan thong tin mang);



- Thiét ké, xay dung dugc co so dir liéu theo yéu cdu, tinh chét cua cong viée duoc
giao;

- Sao luu, phuc hdi duogc dit liéu dam bao tinh sin sang cua hé théng;

- Str dung duoc ngoai nglt co ban, dat bac 2/6 trong Khung nang luc ngoai ngir ciia
Viét Nam; rng dung duoc ngoai ngtr vao cong viéc chuyén mon cia nganh, nghé.

v' Chuyén nganh dao tao chuyén siu (CN01): Ung dung phin mém va k§y thuat
may tinh

- K¥ ning phat trién phan mém chuyén sau:

+ Vén dung thanh thao it nhat mot ngdn ngir 14p trinh huéng ddi twong nang cao (vi
du: Java, C#, Python) va m¢t framework phat trién (rng dung pho bién (vi du: Spring Boot,
.NET Core, Django/Flask, React/Angular/Vue.js) dé xay dung c4c img dung hoan chinh.

+ Phén tich yéu cau, thiét ké, trién khai va kiém thir cic module phan mém phic tap,
bao gdm ca vi¢c phat trién API va tich hop vdi cac hé thong khéc.

+ Ap dung cic mau thiét ké (design patterns) va kién triic phan mém phu hop dé giai
quyét cac bai toan cu thé trong phat trién phan mém.

+ Sir dung thanh thao cic cong cu quan Iy ma ngudn (vi du: Git), céng cu xay dung
(build tools) va trién khai timg dung co ban (CI/CD).

+ Thyc hién cac ky thuat kiém thur phén mém nang cao (kiém thr don vi, kiém thir
tich hop, kiém thr hiéu nang co ban) va gd& 161 hi¢u qua.

- K¥ nang k¥ thuat may tinh va mang nang cao:

+ Chén doén, khic phuc cic sy ¢b phan cimg, phan mém, hé diéu hanh va mang may
tinh & mic d chuyén sau.

+ CAu hinh, quan tri va t61 wu hoa cac dich vu mang nang cao (vi du: DHCP, DNS,
Web Server, Mail Server, Firewall).

+ Trién khai va quan 1y céc giai phap 40 hda may chi va luu trit dit liéu co ban.

+ Lap trinh va twong tac véi cac thiét bi nhung hodc hé théng IoT ¢ muc d6 co ban.

+ Phan tich va ap dung céac bién phap bao mat cho hé thong mdy tinh, mang va ung
dung phan mém, bao gdm ca vi¢c phat hi¢n va phong chong cac 16 hong pho bién.

v" Chuyén nganh dao tao chuyén siu (CN02): Tri tu¢ nhén tao Al
- Ung dung dugc cac cong nghé hién dai (Tri tué nhan tao, dién toan dam may);
- K¥ ndng xtr ly va phan tich dir liéu cho Al:

+ Thu thap, 1am sach, tién xt 1y va truc quan hoa dir liéu bang cac cong cu va thu
vién chuyén dung (vi du: Python véi Pandas, NumPy, Matplotlib, Seaborn).

+ Thuc hién k¥ thuat dic trung (feature engineering) dé chudn bi dir liéu dau vao tbi
uu cho cadc mo hinh Al

- K§¥ ning xay dyng va trién khai mo hinh Al



+ Van dung thanh thao ngén ngir 14p trinh Python va cac thu vién A/ML phd bién
(vi du: Scikit-learn, TensorFlow, Keras, PyTorch) dé xdy dung, huin luyén va danh gia
cac mo hinh hoc may.

+ Trién khai cac thuit todn hoc may cho céc bai toan cu thé: phan loai, hdi quy, gom
cum, giam chiéu dit liéu.

+ Xay dyng va huin luyén cac moé hinh hoc sau co ban (vi du: mang no-ron tich chap
- CNN cho xtr 1y anh, mang no-ron hoi quy - RNN cho xtr Iy chudi/van ban).

+ Panh gia hiéu ning cta md hinh Al bing cac d6 do phu hop va thuc hién cac k¥
thuat tdi wu hoa md hinh co ban.

- K¥ ning tng dung Al vao cac linh virc cu thé:

+ Phat trién cac ung dung Al don gian trong linh vuc xtr 1y ngdn ngit tu nhién (vi du:
phan tich cdm xtc, phan loai van ban).

+ Xay dung cac ung dung Al co ban trong linh vuc thi gidc may tinh (vi du: nhén
dang d6i tuong don gian, phat hién khudn mit).

+ Tich hop cac mo hinh Al d3 huin luyén vao cic ung dung hodc hé théng phan
mém khéc thong qua API.

+ Sir dung cac nén tang Al trén dam may (vi du: Google Al Platform, AWS
SageMaker, Azure Machine Learning) & mirc d6 co ban dé huan luyén va trién khai mo
hinh.

+ Xay dung cac mo hinh [oT

- K¥ nang tu duy va giai quyét van dé véi Al:

+ Phén tich van dé thuc té dé xac dinh kha ning tng dung Al va lwa chon phuong
phap tiép can phu hop.

+ Trinh bay va giai thich két qua cua mo hinh Al mdt cach d& hiéu, nhan dién duoc
céc han ché va cac van dé dao dirc tiém an lién quan dén Gmg dung AL
4. Mirc do tu chu va trach nhiém

- Thuc hién cong viéc c6 dao dirc, ¥ thic vé nghé nghiép, trach nhiém cong déan, ludn
phan ddu dé hoan thanh nhiém vu: Xac dinh chinh xac thong tin v& noi lam viéc: quy mo,
trang thiét bi, nha xuong, ndi quy, quy dinh. Xac dinh dung muc dich, yéu cau, san phém,
ndi quy cua cong viéc;

- Thuc hién trach nhiém, dao duc, tac phong nghé nghi¢p, c6 dong co nghé nghi¢p
dang dén, ton trong ban quyén; thuc hién cong viéc can cu chiju kho va sang tao; thuc hién
cong viéc dung ky luat lao dong cua t6 chirc va thuc hién ding ndi qui clia co quan, doanh
nghiép;

- Thue hién trach nhiém véi két qua cong vi¢c cuia ban than va nhom trudce lanh dao co
quan, td chtre, doanh nghié¢p;

- Giai quyét duogc cong viée, van dé phirc tap trong didu kién lam viéc thay doi;

- Hudng dan t6i thiéu, giam sat cap dudi thyc hién nhiém vu xéc dinh;



- Panh gia duoc chat luong san phim sau khi hoan thanh két qua thuc hién cia cac
thanh vién trong nhom;

- Phan loai cac phé phdm nhu thiét bi phan cimg may tinh, muc in,... vao ding noi quy
dinh tranh 6 nhiém moi truong.

5. Vi tri viéc 1am sau khi tét nghiép
Sau khi t6t nghiép nguoi hoc c6 ning luc dap Gmg cac yéu cau tai cac vi tri viée 1am cua
nganh, nghé bao gom:

- Nhan vién kiém thir va dam bao chat lugng phan mém;

- Nhan vién phat trién ting dung web, mobile;

- Ky thuat vién chuyén giao cong nghé;

- Ky thuat vién lap rap, cai dit va bao tri hé théng may tinh;

- Quan tri vién mang co ban trong doanh nghiép vira va nho;

- Nhéan vién quan tri h¢ théng;

- Nhan vién kinh doanh san pham — giai phap cong ngh¢;

- Can bo phu trach CNTT tai cac phong ban doanh nghi€p, co quan hanh chinh.

6. Kha nang hoc tap, nang cao trinh do

- Khéi luong khéi lugng kién thire t6i thicu, yéu cau vé nang luc ma nguoi hoc phai
dat dugc sau khi tot nghi€p nganh, nghé Cong nghé thong tin trinh d6 cao dang co theé ti€p
tuc hoc lién thong 1én dai hoc chuyén nganh CNTT hodc céc nganh gan (Khoa hoc may
tinh, K¥ thuat phan mém, An toan thong tin...);

- Nguodi hoc sau tbt nghiép c¢6 nang luc tu hoc, tu cap nhat nhiing tién bod khoa hoc
cong nghé trong pham vi nganh, nghé d€ nang cao trinh do hoac hoc lién thong 1én trinh do
cao hon trong cung nganh nghé hodc trong nhém nganh, nghé hodc trong cung linh vuc
dao tao./.



B. TRINH PO TRUNG CAP
1. Gi6i thiéu chung vé nganh, nghé

Nganh Cong nghé thong tin trinh d6 trung cip dao tao nguoi hoc c6 kha ning thuc
hién cac cong viée k¥ thuit lién quan dén phan cing may tinh, mang may tinh, co s¢ dit
liéu va 1ap trinh tng dung co ban. Chuong trinh cung cdp nén tang kién thirc tir co s& dén
chuyén sdu vé cong nghé thong tin, gitip ngudi hoc cd thé van hanh, bao tri, thiét ké hé
théng mang, phan mém va thiét bj van phong phu hop véi yéu cau thyuc té cua thi truong
lao dong hién nay.

Khéi luong kién thire tdi thiéu: 1.836 gid (twong duong 74 tin chi).
2. Kién thiic
Ngudi hoc sau khi t6t nghi¢p dat dugc:
- Kién thirc co ban

+ C6 kién thuc vé chinh tri, phap luat, tin hoc, tiéng Anh va gido duc thé chat.

+ C6 kién thirc co s¢ nganh nhu: bao vé mdi truong, cdu tric may tinh, mang may
tinh, co s¢ dir 1i€u, 1ap trinh C++, cAu trac dir lidu va giai thuat.

- Kién thirc chuyén mén bao gdm:

+ Thiét ké va xay dung hé thong mang.

+ Lap rap, bao tri thiét bi van phong.

+ Quan tri co s¢ dit liéu voi SQL Server.

+ Thiét ké hé thong thong tin.

+ Léap trinh Java, HTML va thiét ké trang web.

+ An toan bao mat thong tin.

+ Thiét ké da phuong tién.

- Kién thitc ning cao:

C6 kién thirc co ban vé thiét ké da phuong tién, bao gdm ki thuat xay dung hinh anh,
am thanh, video s6 va cac tmg dung d6 hoa phuc vu truyén thong sd. C6 kha ning st dung
phan mém chuyén dung dé thiét ké san pham truyén thong don gian nhu banner, poster,
clip quang cdo ngan... Noi dung nay gitip ngudi hoc mé rong kha ning tng dung CNTT
vao cac linh vuc thiét ké sang tao va tiép can cac nganh céng nghiép ndi dung sb.

3. Ky nang

Nguoi hoc dugce rén luyén cac ki nang sau:
K¥ niang chuyén mon:

+ Lap rap, bao tri, bio dudng thiét bi van phong.

+ Thiét ké, cai dit, van hanh hé thong mang quy mé nho dén trung binh.

+ Cai dat va quan tri co s¢ dir li¢u trén SQL Server.

+ Thiét ké giao dién, phan tich va lap trinh hé thong thong tin don gian.



+ Lap trinh phadn mém co ban bang C++, Java, HTML.

+ Sir dung thanh thao phan mém vian phong, cong cu lap trinh va céng cu quan tri
mang.

+ Pam bao an toan va bao mat h¢ thong thong tin.
K§ ning mém:

+ Lam viéc nhom, giao tiép chuyén mén hiéu qua.

+ Thuc hién cong viée ding tién do, dam bao chat lvong va tuan tha quy dinh phap
luat, dao dic nghé nghiép.
K¥ ning nang cao:

+ Sir dung thanh thao cac phan mém do hoa co ban (Photoshop, Illustrator, hoic
tuong duong) dé thiét ké 4n pham truyén thong don gian nhu banner, poster, infographic.

+ Thuyc hién chinh stra, bién tap am thanh va video co ban béng phén mém chuyén
dung.

+ Thiét ké san phém da phuong tién (hinh anh, &m thanh, video) phuc vu cic muc
dich truyén thong, quang ba ndi dung sd trén nén tang web hoic mang x4 hoi.

+ Két hop k¥ thuat thiét ké va tu duy thim m¥ dé tao ra san pham c6 tinh tng dung
thuc tién va phu hop vai yéu cau truyén thong hién dai.
4. Mirc do tu chu va trach nhiém
Nguoi hoc sau khi t6t nghiép:

+ (C6 thé lam viéc doc 12p hodc theo nhom dudi sy hudng dan cia can bd ky thuat co
trinh d6 cao hon.

+ Ty chu trong thyc hién cac nhi¢m vu chuyén mon thudc linh vuc CNTT.
+ Chiu trach nhiém véi chat lugng va hiéu qua cong viéc ca nhén.
+ Co y thirc t6 chuc ky luat, tinh than hoc héi, va dao dic nghé nghiép trong linh
vuc cong nghé thong tin.
5. Vi tri viéc 1am sau Kkhi t6t nghiép
Ngudi hoc sau khi t6t nghiép chuwong trinh nay ¢ thé 1am viéc & cac vi tri sau:
+ Nhan vién lap rép, bao tri thiét bi may tinh, thiét bi van phong.
+ Nhan vién hd trg ki thuat hé théng mang, may chi va may tram.
+ Nhan vién quan tri co s¢ dir liéu quy mo nho, xu ly dir liéu.
+ Nhan vién 1ap trinh ing dung don gian (web, Java...).
+ Nhan vién thiét ké giao dién, quan tri ndi dung website.
+ Nhan vién ky thuat an toan thong tin trong cac td chtrc/doanh nghiép.

6. Kha nang hoc tap, nang cao trinh dg



- C6 thé hoc lién théng 1én trinh do cao ding, dai hoc nganh Cong nghé thong tin
hodc cac nganh gan.

- Tham gia céc khoa hoc chuyén sau, cac chuong trinh dao tao k¥ su thuc hanh, hodc
lay cac ching chi nghé nghié€p quoc té.

- Co6 kha nang tu hoc, cap nhat kién thirc méi dé thich nghi véi sy thay ddi nhanh
choéng trong linh vuc cong nghé thong tin./.



